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Résumé

Cet article, basé sur un travail de master en sciences de linformation, s’intéresse a la
gouvernance de linformation (Gl) dans les hdpitaux universitaires suisses (HUS), plus
spécifiquement en ce qui concerne les données médicales. La Gl est I'ensemble de réles,
régles et opérations qui permettent a une institution de maitriser ses documents et données
pour en tirer de la valeur, en fonction de sa stratégie et dans le respect du cadre réglementaire.

Les données médicales, liées a des dossiers patients, sont particuliérement sensibles et
doivent étre protégées. En méme temps, il y a de nombreuses utilisations et réutilisations de
ces données, dans le cadre clinique, pour la facturation, I'évaluation de la qualité, la
surveillance sanitaire ou encore pour des projets de recherche. Il s’agit en fait d’actifs
informationnels, c’est-a-dire d’informations ayant de la valeur pour les institutions.

Une revue de la littérature a été effectuée sur la Gl et ses composantes, sur le monde
hospitalier suisse en général et les HUS en particulier, sur I'évolution et les formes du dossier
patient et sur les législations cantonales en lien avec notre sujet. De plus, cinqg entretiens semi-
dirigés ont été menés avec des représentants de chacun des HUS sur leurs pratiques
informationnelles.

La synthese des résultats permet d’affirmer que la valeur des données médicales et dossiers
patients est reconnue par les institutions. Tous les HUS ont mis en place un grand nombre
des com-posantes d’une Gl, allant de la cybersécurité a I'archivage. lls accordent beaucoup
d’importance a la formation et la sensibilisation de leurs collaborateurs, en matiere de
protection des données notamment, et connaissent parfaitement le cadre réglementaire. En
revanche, il n’y a pas de politique institutionnelle explicitement dédiée a la Gl.

En conclusion, nous proposons un schéma général des flux des données médicales et de
leurs diverses réutilisations, avec les dimensions transversales a traiter (enjeux éthiques,
Juridiques, économiques, etc.) et les fonctions et compétences nécessaires a la Gl.
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Zusammenfassung

Dieser Artikel basiert auf einer Masterarbeit in Informationswissenschaften und behandelt die
Information governance (IG) von Gesundheitsdaten in den Schweizer Universitatsspitdlern
(HUS). IG ist die Gesamtheit der Rollen, Regeln und Tétigkeiten, die dafiir sorgen, dass
Dokumente und Daten einer Institution auf kontrollierte Weise und strategiegeméss verwaltet
werden kénnen, um damit Wert zu generieren und Compliance-Vorgaben zu respektieren.

Gesundheitsdaten gehdren zu Patientendossiers und sind besonders schiitzenswert.
Gleichzeitig werden sie auf vielféltige Art und Weise genutzt: fiir die klinische Praxis, die
Fakturierung, die Qualitdtskontrolle, Monitoring-Programme oder zu Forschungszwecken. Es
handelt sich um Information assets, also Informationen, die fiir die Institution wertvoll sind.

Eine Literaturrecherche wurde durchgefiihrt zur |G und ihren Bestandteilen, zur
schweizerischen Spitallandschaft im Allgemeinen und den HUS im Besonderen, zur
Geschichte und den verschiedenen Formen des Patientendossiers, und zu den kantonalen
Gesetzen, die mit unserem Thema zusammenhéngen. Ausserdem wurden in flinf Gesprachen
Vertreterinnen und Vertreter der HUS zu ihren Informationspraktiken interviewt.

Die Ergebnisse bekréftigen, dass die Institutionen den Wert ihrer Gesundheitsdaten und
Patientendossiers anerkennen. Alle HUS setzen diverse Komponenten der IG ein, von der
Cybersecurity bis zur Archivierung. Sie messen der Ausbildung und Sensibilisierung ihrer
Mitarbeitenden, insbesondere zum Thema Datenschutz, grosse Bedeutung bei und kennen
die gesetzlichen und regulatorischen Rahmenbedingungen. Es gibt jedoch keine spezifische
institutionelle Information governance Policy.

Abschliessend schlagen wir ein allgemeines Schema vor mit den Fliissen und den
verschiedenen Verwendungszwecken der Gesundheitsdaten. Das Schema zeigt ebenfalls die
interdisziplindren Herausforderungen (ethisch, juristisch, 6konomisch usw.) und die fiir die IG
notwendigen Kompetenzen und Querschnittsfunktionen.

Abstract

This article is based on a master thesis in information science and takes a look at the
information governance (IG) in Swiss university hospitals (HUS) applied to health data. IG
means the roles, rules and operations that allow an institution to manage and master its data
and documents, according to its strategy and compliance needs.

Medical data, linked to a patient’s health record, is very sensitive and must be protected. At
the same time, it is used and re-used in many ways: clinical practice, invoicing, quality control,
health watch programs, research projects, etc. Health data is in fact an information asset, i.e.
information that is valuable for the institution.

A literature review has been made about IG and its components; about hospitals in
Switzerland, especially the HUS; about the evolution and various forms of health records; and
about the cantonal laws regarding our subject. In addition, five interviews with representatives
of the HUS about the information practices at their hospital have taken place.

The results show that the institutions acknowledge the value of health data and patient records.
All HUS have deployed numerous components of IG, from cyber security to archiving. They
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attach importance to training and awareness of employees, especially about data protection,
and know compliance rules and laws. However, there is no explicit institutional IG policy.

In conclusion, we suggest a general schema of the workflows and the various reuses of
medical data. It also shows the transverse dimensions (ethical, legal, economic, etfc.
challenges) of IG and the competencies and functions that are necessary to make it work.

Mots-clés

Actif informationnel, Données médicales, Dossier patient, Gouvernance de linformation,
Hépital universitaire, Protection des données, Secret professionnel Datenschutz,
Gesundheitsdaten, Informationsmanagement, Medizinische Daten, Patientendossier,
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1. Introduction

Dans cet article, nous examinons la thématique du dossier patient et des données médicales
du point de vue de la gouvernance de l'information (Gl), c’est-a-dire des régles qui sont mises
en place pour assurer une gestion conforme des données, et ceci dans le contexte des
hépitaux universitaires suisses (HUS). Le choix du sujet découle de la réalité professionnelle
de l'auteure, qui est I'archiviste principale des Hopitaux universitaires de Genéve.

Cet article est la version raccourcie d'un travail de master en sciences de l'information a la
Haute école de gestion de Genéve (Hug Buffo 2020). Nous invitons les personnes intéressées
par le sujet a s’y référer, car les différentes thématiques y sont détaillées davantage. On y
trouve notamment de nombreuses annexes (fiches descriptives des HUS, comparaison des
lois cantonales, fil conducteur des entretiens, bibliographie compléte, etc.).

Deux précisions terminologiques :

e Nous avons opté pour le terme « dossier patient », plutét que « dossier médical » ou
« dossier médico-soignant », pour souligner qu’il s’agit d’'un outil partagé et que le
patient est au centre, et non un groupe professionnel en particulier.

o Afin d’équilibrer la représentation des deux genres dans ce texte, nous utiliserons de
préférence des tournures neutres et des termes épicénes. Dans les cas ou cela s’avére
impossible, nous alternerons entre le féminin et le masculin génériques.

Contexte de la recherche

La Suisse compte cing hopitaux universitaires (a Bale, Berne, Genéve, Lausanne et Zurich),
qui, tout en entretenant des multiples collaborations entre eux, fonctionnent chacun selon un
cadre juridique spécifique. lls fournissent des soins de qualité a la fois dans des domaines de
médecine de pointe, pour le grand public et dans le cadre de missions d’intérét général. lls
meénent également des activités de formation, d’enseignement et de recherche. Toutes ces
activités générent de grands volumes de données, le plus souvent sous forme numérique, qui
constituent les dossiers patients.

11. Les multiples réles du dossier patient

Le dossier patient est un outil indispensable dans nos institutions hospitaliéres. Il englobe des
informations de divers corps de meétiers (soignantes, médecins, professions médico-
techniques...), sur différents supports (papier, microformes, radiographies, numérique...). Il
permet de connaitre les antécédents d’'une patiente. Les informations qui s’y trouvent sont
nécessaires pour la facturation des prestations et pour I'évaluation de la qualité. Pour I'individu,
son dossier patient retrace une partie de sa vie — aujourd’hui, tout un chacun peut étre acteur
de sa santé grace a la prise de connaissance, voire I'alimentation de son propre dossier. La
science peut trouver des enseignements précieux dans les données de santé qui constituent
le dossier, quil s’agisse de la meédecine de précision (dite « personnalisée ») ou,
ultérieurement, de recherches en sociologie ou en histoire de médecine.

Longtemps, le dossier patient était évidemment physique, sous forme de classeur, de fourre a
rabats ou encore suspendu, et contenait des papiers divers ; certains types de documents
particuliers, comme les radiographies, étaient classés a part. Puis, vers les années 1970, en
raison du manque de place dans les grandes institutions hospitalieres, le support a changé :
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le microfilmage a permis de comprimer considérablement le volume nécessaire au stockage
de ces informations. Parallelement, I'informatique se développait de plus en plus, d’abord pour
les données administratives, puis progressivement pour la partie médico-soignante. Au
tournant du siécle, la numérisation a pris la place du microfimage, et de plus en plus de
documents et données ont été générés directement sous forme digitale. Aujourd’hui, le dossier
patient est le plus souvent « né-numérique ».

1.2. La gouvernance de I'information, pourquoi ?

La Gl est une approche pour optimiser la gestion de l'information, la protéger et en tirer de la
valeur, tout en minimisant les risques qui y sont associés. Cette démarche, qui doit se situer
au niveau stratégique d’une institution, définit des politiques et processus transversaux, des
réles et des responsabilités. Elle pose un cadre de référence en tenant compte des obligations
Iégales et réglementaires.

1.3. Plan de l’article

Aprés l'introduction (chapitre 1), nous détaillerons d’abord les objectifs et la méthodologie (2)
de notre recherche, puis nous expliquerons les concepts utilisés et en donnerons les
définitions (3), avant de décrire la Gl avec ses tenants et aboutissants (4). Nous parlerons
ensuite du contexte hospitalier suisse et des cinq institutions qui sont la cible de notre
recherche (5). Nous nous intéresserons aux formes du dossier patient (6) et a son histoire (7).
Nous évoquerons les diverses utilisations des données médicales (8) avant d’éclaircir
quelques aspects du droit de la santé (9). Puis, nous relaterons et discuterons les résultats
des entretiens menés avec des représentants des hépitaux universitaires (10, 11). Nous
démontrerons que les données médicales sont bel et bien des actifs informationnels (12), et
nous proposerons une modélisation de la Gl appliquée aux données médicales telle que nous
'avons pergue a travers notre recherche, et une ouverture vers des pistes de recherches
futures (11). Nous conclurons par un résumé des points principaux (12).

2. Objectifs et méthodologie

Le travail de master visait a :
e décrire la typologie des données médicales dans les HUS, leur genése et leur utilisation ;
o retracer I'évolution et les formes du dossier patient ;

o dresser le portrait des pratiques informationnelles (consignées ou implicites) en matiere de
gestion des données a travers leur cycle de vie ;

e décrire le contexte et les principaux enjeux de la Gl, en regard des institutions examinées ;

o« modéliser la Gl appliquée aux données médicales, avec les compétences et fonctions
nécessaires.

Pour ce faire, nous avons adopté une démarche exploratoire descriptive qualitative : nous
cherchions a savoir ce qui est préconisé en matiére de Gl dans le domaine médical — et ce qui
se fait réellement dans les HUS. Dans ce but, nous avons combiné plusieurs méthodes :

o étude de la littérature sur les sujets de la gouvernance informationnelle, de I'histoire du
dossier patient et des différents enjeux liés aux données médicales ;
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e étude de la documentation disponible sur les HUS et des cadres réglementaires (plus
particulierement les lois cantonales) ;

e enquéte auprés des cing HUS concernant leurs pratiques informationnelles a l'aide
d’entretiens semi-dirigés.

2.1. Périmeétre de I’étude et éléments de validité

Nous nous sommes concentrées sur les données médicales et n’avons pas traité les autres
types de données (administratives) qui peuvent se trouver dans un hdpital : dossiers des
ressources humaines, données financiéres, rapports de projets, brochures d’information...

Les détails opérationnels de la gestion de I'information, tels que les durées de conservation
précises pour un certain type de documents, n’ont pas été étudiés. Par ailleurs, il ne s’agissait
pas de comparer les HUS entre eux ni d’évaluer leur maturité en matiére de GI, mais de
dresser un portrait global des pratiques existantes.

Nous avons procédé a une triangulation des données récoltées, d’'une part en confrontant les
données récoltées lors des entretiens avec les enseignements tirés de la revue de littérature,
d’autre part en comparant les réponses des HUS entre elles afin de cerner les points saillants.

Tout au long de la recherche, nous nous sommes efforcées de documenter notre
méthodologie, afin de I'expliciter et de permettre une reproductibilité ultérieure.

3. Considérations terminologiques

Les données sont les plus petites unités, porteuses de sens, de I'information (InterPARES
[s.d.]a). Elles sont « ce qui est connu et admis, et qui sert de base a un raisonnement, a un
examen ou a une recherche » (Centre national de ressources textuelles et lexicales [s.d.]).

Lorsqu’elles sont assemblées, contextualisées, analysées, dans le but d’étre communiquées,
les données deviennent information (InterPARES [s.d.]b; Bennett 2017). Pour qu’elle soit de
qualité, I'information doit étre intégre, authentique, compléte, a jour, exacte, fiable et crédible
(Maurel 2013).

Un document est un ensemble constitué d'un support et de l'information qu'il porte (Direction
des archives de France 2002). Il peut s’agir d’'un texte imprimé sur du papier, de sons
enregistrés sur CD... De nos jours, le « support» est souvent virtuel: les fichiers
informatiques sont des enregistrements électroniques qui ne peuvent étre lus que par
l'intermédiaire d’'une machine.

Un dossier est 'ensemble des documents (physiques ou numériques) réunis pour la conduite
ou le traitement d'une affaire par une personne physique ou morale dans l'exercice de ses
activités (Portail international archivistique francophone 2015). Le dossier patient quant a lui
est « (...) une mémoire écrite de toutes les informations d’'un malade, a la fois individuelle et
collective constamment mise a jour » (Roger France 1982, cité dans Servais 1996) ; il doit
servir a la fois aux soins, a la recherche, a la gestion de I'hopital et a I'évaluation de la qualité
des soins (Servais 1996). Les différentes législations sanitaires cantonales proposent
également des définitions du dossier patient.
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3.1. Terminologie hospitaliére

Un hopital est défini comme « élément d'une organisation de caractére médical et social dont
la fonction consiste a assurer a la population des soins médicaux complets, curatifs et
préventifs (...) c'est aussi un centre d'enseignement de la médecine et de recherche bio-
sociale » (Organisation mondiale de la santé 1957).

Le systéeme d’information clinique (SIC), aussi appelé systéme d’information hospitaliere ou
dossier patient informatisé, constitue le coeur du systeme d’'information d’'un hépital. Il peut
s’agir d’'une solution globale intégrée ou d’'un ensemble de systémes indépendants. Par la
dématérialisation du dossier patient, il permet une vision centrée sur les processus de soins.
Les documents et données peuvent étre mis a jour, consultés, interrogés et transférés
instantanément, a l'interne ou a I'externe de l'institution ; les droits d’acces des utilisateurs
peuvent étre finement gérés afin de garantir la confidentialité des données. Le SIC peut
améliorer la prise de décision clinique, p.ex. en produisant une alerte en cas d’interaction
médicamenteuse dangereuse, et I'efficacité du fonctionnement de I'hépital en centralisant les
informations sur les rendez-vous ou les ordonnances (privatim 2015; Hopital du Jura, Hopital
neuchéatelois, Hopital du Jura bernois SA 2011; Batigne, Pozzebon, Rodriguez 2010).

4. La gouvernance de I’'information

La Gl cherche a optimiser la gestion de I'information, tout en respectant les obligations légales
et réglementaires (compliance) et en minimisant les risques. Elle définit un cadre de référence,
des politiques et processus transversaux, des réles et des responsabilités.

Les spécialistes s’accordent a dire que la Gl doit se situer au niveau stratégique d'une
institution et étre portée par un haut dirigeant (Smallwood 2019; Bennett 2017). La
« gouvernance », ce n'est en effet pas la méme chose que la « gestion » de l'information.
Cette derniére s’occupe d’'un aspect spécifique, opérationnel, quotidien, tandis que la Gl a un
caractére multidimensionnel, touchant 'ensemble du cycle de vie, en impliquant différents
domaines d’activité. Anderfuhren et Romagnoli (2018) insistent sur les trois dimensions qui
composent la Gl : 'information vue comme ressource — I'optimisation globale et stratégique —
la mitigation des risques.

4.1. Ce n’est pas la gouvernance des données, ni celle des
systémes d’information

Il y a parfois une confusion terminologique avec la gouvernance des données ou data
governance. Cette derniére comporte des procédures et outils pour assurer la qualité des
données (donc des éléments factuels, les unités de base de l'information) et est située a un
niveau opérationnel. Il s’agit p.ex. d’assurer l'unicité d’'une donnée (dédoublonnage), de gérer
les données de référence (master data management) et les métadonnées. La gouvernance des
données est une des parties d’'une démarche Gl (Butler 2017; Smallwood 2014; Perrein 2011).

La gouvernance des systémes et technologies d’information (SI) ou IT governance, quant a
elle, vise une utilisation efficace et efficiente des S| dans le but de permettre a I'institution
d’atteindre ses objectifs (Gartner [s.d.]a). Il s’agit de la mise a disposition de moyens
techniques en fonction de besoins exprimés par les autres métiers.
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4.2, Les actifs informationnels

Les actifs informationnels ou information assets englobent tous les éléments d’information
ayant de la valeur pour une institution, de maniére trés large et indépendamment du support :
le savoir des parties prenantes (écrit ou tacite), les données structurées dans des bases, les
documents non structurés numériques ou physiques, l'information publiée sur Internet ou
achetée a des tiers, les systemes d’information, etc. (Gartner [s.d.]b; Maurel 2013). Dans la
démarche de Gl, ils sont inventoriés et référencés pour en tirer de la valeur et les sécuriser
(Smallwood 2014; Perrein 2011).

Cette valeur n’est que rarement chiffrée et ne figure pas dans le bilan d’'une société (les brevets
sont I'exception qui confirme la régle). Souvent, elle est créée par une utilisation novatrice des
données, telles que les applications de big data. Mais I'on se rend surtout compte de cette
valeur lorsqu’il y a un probléme, que ce soit par un acte d’'inadvertance ou criminel : la fuite
d’informations confidentielles, la perte d’'un document de preuve, le départ d’'une personne trés
expérimentée. Dans le domaine médical, ou les informations sont sensibles par nature, un tel
probléme peut étre particuliérement délicat.

Un exemple récent : en septembre 2019 I'entreprise allemande Greenbone, spécialisée dans
la sécurité des réseaux informatiques, a révélé que des millions de jeux de données médicales,
dont de I'imagerie, étaient librement accessibles via Internet. Les serveurs de stockage et les
systémes de visualisation n’étaient en effet pas suffisamment protégés contre un accés en
ligne. 52 pays étaient concernés, dont la Suisse. Greenbone estime que I'ensemble de ces
données médicales a une valeur de 1,2 milliards de dollars (Greenbone Networks GmbH 2019;
Meibert 2019; Chavanne, Jaun 2019).

4.3. Une approche interdisciplinaire

La Gl englobe toute une série d’'activités effectuées par différents acteurs (Smallwood 2019).
Les spécialisations nécessaires pour mener un programme de Gl vont du droit a la
gouvernance des données, en passant par les systemes dinformation, le records
management ou la cybersécurité.

Différentes associations professionnelles ont publié ces derniéres années des standards et
bonnes pratiques dans le contexte de la Gl, par exemple des cadres de référence ou des
modeles de maturité. Un exemple sont les Generally Accepted Recordkeeping Principles®
(GARP), publiés en 2009 et mis a jour en 2017 (ARMA International [s.d.]a), complétés par le
Information Governance Implementation Model qui liste les différentes briques nécessaires a
une bonne Gl (ARMA International [s.d.]b). L’American Health Information Management
Association (AHIMA) a décliné ces standards en fonction des besoins spécifiques des
institutions de santé sous les titres de Information Governance Principles for Healthcare
(IGPHC) (AHIMA 2014) et Information Governance Adoption Model (Smallwood 2019).

5. Le monde hospitalier suisse et les hopitaux universitaires

La typologie des établissements de soins en Suisse, élaboré par I'Office fédéral de la
statistique, est basée a la fois sur le nombre de disciplines ou types de traitements proposés,
sur les possibilités de formation médicale offertes dans l'institution et sur le nombre de cas
d’hospitalisation. Elle tient donc compte non seulement de la taille de I'établissement, mais
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aussi de son infrastructure et du réle qu’il joue dans une région, dans une optique de politique
sanitaire (Office fédéral de la statistique 2006).

Sur les presque 300 hépitaux qui existent actuellement en Suisse, cinq sont qualifiés d’
« universitaires » :

o Bale : Universitatsspital Basel (USB)

o Berne : Hopital de I'lle (Insel)

e Genéve : Hopitaux universitaires de Genéve (HUG)

e Lausanne : Centre hospitalier universitaire vaudois (CHUV)
e Zurich : Universitatsspital Zirich (USZ)

Certains HUS englobent la totalité des spécialités médicales ; dans d’autres cantons la
pédiatrie, la psychiatrie ou encore la gériatrie relévent d’institutions indépendantes. La
gouvernance hospitaliere comporte généralement un Conseil d’administration (nommé par le
Conseil d’Etat du canton respectif) et un Conseil de direction, composé d’un directeur général
et des responsables des directions transversales.

Toutes les institutions ont des systémes d’information cliniques, achetés ou développés en
interne, qui permettent de gérer les données médicales. Le dossier numérique est aujourd’hui
la regle dans les cing HUS. En analysant leurs publications, nous n’avons pas trouvé de
document dédié a la Gl en tant que telle, mais des éléments d’information se trouvent dans
les rapports d’activité et de gestion: projets liés a linformatique médicale, démarches
d’'urbanisation des systémes d’information, mise en place du dossier électronique du patient
(DEP), etc. Les sites web des institutions, a lintention du public, ont généralement des
rubriques dédiées au consentement a la recherche ou a la démarche nécessaire pour
demander des copies de son propre dossier.

6. La notion de dossier patient

Comme nous I'avons déja mentionné dans lintroduction, les raisons d’étre du dossier patient
sont multiples. Dans le cadre de la prise en charge, il sert a assurer la continuité de traitement
et permet la transmission d’informations au sein d’'une équipe pluri-professionnelle. La qualité
des soins dépend directement de la qualité de l'information a disposition. La facturation des
actes effectués n’est possible que si ces actes ont été documentés. Le dossier est également
la base de référence pour une réserve ou un refus de prestations de la part d'une assurance,
ou pour des mesures tutélaires ou de droit pénal. De méme, des informations fiables et
trouvables au moment opportun sont indispensables pour les autres utilisations qui en sont
faites : audits, études épidémiologiques, recherches en tout genre, analyses statistiques et
économiques, benchmarking entre institutions, veille sanitaire etc. (Donaldson, Walker 2004;
PFPDT 2002; Servais 1996).

Pour toutes ces raisons, la documentation clinique fait donc naturellement partie du quotidien
des professionnelles médico-soignantes. De nos jours ['écriture des actes peut étre
automatisée : des machines transmettent des données, des signaux, des images directement
dans les systémes d’information cliniques. Un cas particulier de contenus audio sont les
enregistrements sur dictaphone, transcrits ultérieurement pour générer par exemple une lettre
de sortie.
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Comme de nombreux corps de métier interviennent a différents moments de la trajectoire du
patient, et en fonction de la documentation des activités, le dossier est constitué de plusieurs
parties : médicale — de soins — sociale — administrative. En cas de dossier physique, les parties
peuvent étre séparées par des intercalaires ou méme se trouver dans différentes fourres, pour
des raisons pratiques de gestion. Elles sont toutefois liées par un identifiant (p.ex. numéro de
patient et numéro d’épisode de soins / de séjour hospitalier / de traitement ambulatoire). Un
dossier informatique, s’il regroupe virtuellement les données en provenance de différentes
sources, permet généralement d’afficher des vues par métier; d’'une part pour cibler
l'information sur les besoins immédiats de la personne qui consulte, d’autre part pour respecter
la protection des données.

6.1. La métaphysique du dossier

Les changements de support impliquent des changements dans la manipulation, 'organisation
ou encore la perception de I'information qui y est consignée. Ces questions n’ont, a notre
connaissance, pas encore été étudiées de maniere approfondie, mais il parait probable qu'il y
ait une influence de la forme du dossier sur la fagon de « penser » celui-ci. En effet, dans un
premier temps la version numérique reproduisait simplement la structure du dossier papier.
De nos jours, ou les données ont pris le dessus sur les documents, il s’agit du résultat de la
mise en réseau des différents modules du systéme d’information clinique, assemblé et affiché
selon diverses maniéres, en fonction de l'interrogation du moment ; le numérique crée de
nouveaux narratifs de « I'histoire patient ».

7. Histoire du dossier patient — exemple des HUG

L’évolution du dossier patient jusqu’au 20éme siécle est assez bien étudiée, du « Corpus
Hippocraticum » de la Gréce antique jusqu’aux registres d’entrées et de sorties dans les
premiéres cliniques modernes, en passant par les échanges épistolaires entre médecins
médiévaux. En revanche, a notre connaissance, il n’existe que trés peu de publications qui
relatent (partiellement) [l'histoire récente du dossier patient en lien avec ['évolution
technologique des derniéres décennies. Par conséquent et a titre d’exemple, nous expliquons
ici brievement ces mutations telles qu’elles se sont passées aux Hoépitaux universitaires de
Genéve (HUG).

71. Les microformes

Un premier changement de support intervint a partir des années 1970 : les activités de I'hopital
ayant augmenté exponentiellement, on manquait d’espace pour le stockage des dossiers.
Certains services médicaux décidérent alors de remplacer les dossiers papier par des
microformes (microfilms ou microfiches). Cette technologie, qui existe depuis les années 1850
déja, permet de reproduire les pages du dossier, en version réduite, sur un support en pellicule
photographique. Plusieurs dizaines de pages A4 tiennent ainsi sur une microfiche de taille A6.
Des appareils de lecture permettent de visionner les documents, voire de les réimprimer. Aux
HUG, la centrale de microfilmage était active de 1975 a 2005 et traita jusqu’a 1,7 millions de
pages par année.

7.2. Les premiéres applications d’informatique médicale

Dés 1972 I'application DIOGENE, développée en interne, était utilisée pour diverses taches
administratives aux HUG, telles que la gestion du personnel ou la facturation. A partir de 1978
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elle gérait également les admissions et les identités, permettant ainsi de maitriser la trajectoire
du patient du point de vue administratif. Progressivement, d’autres applications étaient
développées pour former un véritable écosysteme d’informatique médicale : gestion des
examens de laboratoire (dés 1988), production de documents a partir des données DIOGENE
(des 1993), etc. En 2000, les différents volets médicaux et infirmiers furent intégrés dans un
seul dossier : c’était la naissance du DPI (cet acronyme signifiant « dossier patient intégreé »,
pas « informatique » comme on pourrait le croire). En 2004, DPA, le « dossier patient
administratif », fut déployé, intégrant DIOGENE avec les applications administratives utilisées
en gériatrie et en psychiatrie.

Par la suite, le DPI fut constamment élargi par des modules supplémentaires, des nouvelles
vues furent développés en fonction des besoins métiers, ainsi que des applications annexes
telles que la prescription informatisée, la gestion des blocs opératoires, etc. Ces centaines de
réalisations mineures ou majeures permirent de forger le DPI d’aujourd’hui, devenu
indispensable aux professionnelles de santé des HUG.

7.3. La numérisation et les dossiers nés-numériques

Dés 2000, une obsolescence a moyen terme de la filiére microfilm était reconnue. On proposa
alors la mise en place d’'un systéeme de gestion électronique des dossiers patients, en
remplagant le microfiimage des pages par la numérisation. L’avantage était notamment un
acces facilité aux informations, sans nécessité de transporter un dossier physique. En 2006 la
centrale de numérisation (CN) entra en service.

Parallelement a l'activité de la CN pour la numérisation rétrospective, le DPI connut des
évolutions supplémentaires, et de plus en plus de formulaires papier y étaient reconstitués
sous forme dématérialisée. Ainsi, le dossier patient devint hybride : la plupart des
documents sur papier provenaient en fait d’'une impression depuis le DPI, et les données
existaient a double.

On chercha a supprimer ces redondances et arriver au « tout numérique », en considérant le dossier
patient électronique comme étant 'original et en ne scannant plus que les documents entrants. Ce
changement de paradigme a été entériné par la validation en Comité de direction de la nouvelle
« Directive sur la gestion des dossiers patients numérisés », le 21 février 2013. Aujourd’hui, plus de
90% des services médicaux des HUG travaillent avec le dossier né-numeérique.

8. Autres utilisations des données médicales
8.1. Le dossier électronique du patient

Le concept de cybersanté (ou eHealth) est défini comme « l'utilisation intégrée des
technologies de I'information et de la communication pour I'organisation, le soutien et la mise
en réseau de tous les processus et acteurs du systeme de santé » (eHealth Suisse 2019). Le
dossier électronique du patient (DEP) en est une application. Ses objectifs sont notamment de
faciliter 'échange d’informations entre prestataires de soins (PS) concernant un patient
commun et de favoriser 'empowerment de ce dernier.

La Loi fédérale sur le dossier électronique du patient (LDEP) est entrée en vigueur le 19 juin
2015 et oblige les établissements de soins stationnaires a disposer d’une telle solution. Depuis
plusieurs années, acteurs publics et privés travaillent donc de concert pour réaliser ce nouveau
service. Fédéralisme suisse oblige, il y aura différentes solutions, selon les régions.
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Concretement, le DEP, considéré comme un « systéme secondaire », permettra I'affichage
simultané de documents et de données en provenance des différents « systémes primaires »
des hopitaux ou autres PS impliqués dans le traitement d’'une patiente. En revanche, il n’y aura
pas de stockage centralisé de données médicales.

La patiente peut visionner 'ensemble de ses documents et accorder I'accés aux PS avec
lesquels elle est en relation, avec une gestion trés fine des droits (pour une certaine catégorie
de documents, pour une durée limitée...). Par la suite, ces PS pourront consulter les
documents en provenance d’un autre prestataire et méme les copier dans leur propre systéme
primaire. La patiente peut aussi ajouter elle-méme des documents, p.ex. un suivi de glycémies
ou des directives anticipées.

8.2. Les applications big data

Les big data désignent de volumes massifs de données de grande variété, qui sont traitées et
analysées dans de courts délais, et qui sont impossibles a gérer avec des outils classiques de
gestion de linformation. Les progrés technologiques de ces dernieres années et
'augmentation de puissance de calcul des ordinateurs en permettent désormais I'utilisation, y
compris dans le domaine de la santé.

La « data driven medecine » ou médecine de précision permet de personnaliser 'approche de
médecine pour chaque individu et optimiser sa prise en charge en tenant compte de ses
caractéristiques individuelles, notamment la variabilit¢é des génes, les biomarqueurs
moléculaires, I'environnement et le mode de vie. Pour ce faire, elle exploite le potentiel de
différents ensembles de données liées a la santé humaine : des données génomiques par
exemple, mais aussi des données cliniques provenant des institutions médicales, des données
des biobanques ou des données de santé relevées par les personnes elles-mémes (Swiss
Personalized Health Network [s.d.]).

8.3. Les données de recherche

Les données de santé deviennent régulierement données de recherche, que ce soit en lien
avec des méthodes big data ou lors d’études cliniques ou épidémiologiques plus classiques.
Dans le monde académique, ces derniéres années, on assiste a un mouvement du Open
Data : les données sont mises a disposition sur le web, de maniére structurée, pour des
réutilisations diverses. Il est clair que les données de recherche issues de données médicales,
sensibles par nature, ne pourront jamais étre totalement ouvertes. Il est en fait impossible de
les anonymiser totalement : en croisant, dans les jeux de données, différentes informations
individuelles, elles peuvent étre reconnectées pour former un profil de personne. La recherche
doit étre encadrée par des regles d’éthique, et les données (primaires ou secondaires) devront
toujours étre protégées par les institutions qui les produisent. Mais elles seront partageables,
grace a linteropérabilité sémantique, dans des contextes et partenariats bien définis, pour
faire avancer la science (Lovis 2019; 2018).

9. Aspects juridiques — le droit de la santé

Dans le systéme politique suisse, la plupart des compétences en matiére de santé se trouve
au niveau des cantons, p.ex. I'attribution des ressources pour l'infrastructure hospitaliére. La
Confédération, et plus spécifiquement I'Office fédéral de la santé publique, gérent certains
domaines, notamment I'assurance maladie et accidents.
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Quatre des cing hépitaux universitaires suisses sont des établissements de droit public, seul
celui de Berne est une organisation de droit privé. Toutefois il posséde un contrat de
prestations avec le Canton de Berne concernant ses activités hospitalieres. C’est pourquoi,
pour tous les HUS, les Iégislations cantonales respectives s’appliquent.

Nous nous sommes intéressées a quelques aspects essentiels du droit de la santé qui sont
en lien avec la gouvernance de linformation. Plus spécifiquement, nous avons examiné
certaines lois des cantons de Béle-Ville (BS), Berne (BE), Genéve (GE), Vaud (VD) et Zurich
(ZH), qui sont les siéges des HUS. A noter qu'il existe évidemment beaucoup d’autres textes
législatifs dont il faut tenir compte dans le cadre de la Gl en milieu médical, p.ex. au sujet de
la recherche sur I'étre humain. En plus des lois, d’autres cadres réglementaires doivent aussi
étre pris en considération, dont le code de déontologie de I'association professionnelle des
médecins (Foederatio Medicorum Helveticorum, FMH) ou les directives médico-éthiques de
I’Académie suisse des sciences medicales.

9.1. Obligation de tenir un dossier patient et de I’archiver

Les prestataires de soins ont I'obligation de consigner, par ordre chronologique, les aspects
importants de toute relation thérapeutique : anamnése, diagnostic, thérapies suivies,
documents transmis par des tiers, résultats de laboratoire, images radiographiques, etc.
(Gachter, Ritsche 2018). Il est également trés important de garder une trace des informations
données a la patiente et du consentement de celle-ci. La documentation doit par ailleurs étre
véridique, compléte et tenue en temps et heure (Wiegand 1994). Cette obligation figure dans
les cing lois sur la santé examinées. BE, GE et ZH indiquent que le dossier peut étre tenu sous
forme électronique.

Quant a la durée de conservation des dossiers aprés le dernier passage du patient, BE, GE et VD
parlent de « au moins 10 ans », BS « [exactement] 10 ans », ZH « 10 ans » avec une option de
prolongation jusqu’a 50 ans dans l'intérét du patient ou dans une perspective de recherche.

GE spécifie que le dossier doit étre détruit au plus tard aprés 20 ans si « aucun intérét
prépondérant pour la santé du patient ou pour la santé publique ne s’y oppose », formulation
qui laisse une marge d’interprétation relativement grande. Par ailleurs, les dispositions de la
Loi genevoise sur les archives publiques, imposant un délai plus long, sont réservees.
L’obligation de proposer le versement aux archives cantonales, sans figurer dans la Loi sur la
santé, existe aussi pour les hdpitaux universitaires de BS, VD et ZH, qui sont soumis a leurs
Lois sur I'archivage respectives.

9.2. Consultation de dossiers patients en tant qu’archives
historiques

Quant a la consultation des archives historiques, de maniére générale, les dossiers contenant
des données personnelles sont soumis a des délais de protection plus longs que les autres :
selon les cantons, ces délais sont 3 a 10 ans aprés le décés, ou 100 a 110 ans aprés la
naissance de la personne, ou 80 a 110 ans aprés 'ouverture ou la cléture du dossier. ZH est
le seul canton qui mentionne spécifiquement les dossiers patients, en indiquant qu’ils
deviennent accessibles 120 ans aprés leur cléture. A noter que le secret professionnel ne
s’éteint en principe jamais, et que la consultation de dossiers patients archivés devrait par
conséquent toujours nécessiter la levée de ce secret par l'autorité compétente — c’est en tout
cas la pratique a GE. Mais l'interprétation juridique de cette question semble varier d’'un canton
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a lautre : les Archives d’Etat de BS, notamment, sont compétentes pour décider de la
communication des dossiers patients qui leur ont été versés « s’il est apparent, en tenant
compte de I'dge et du contenu des documents, qu’aucun intérét protégé par le secret médical
ne sera plus Iésé ».

9.3. Droit de consulter son propre dossier

Dans I'ensemble des cantons examinés, la patiente a le droit de consulter son propre dossier
et de se faire expliquer son contenu. BE et GE indiquent qu’une notice informative doit étre
remise aux patientes, les informant de leurs droits (dont celui de consultation de leur propre
dossier) et devoirs. Selon les cas, il est possible d’exiger la remise du dossier original (BE,
GE) ou seulement de copies, le dossier lui-méme restant propriété du prestataire (BS, ZH).
VD laisse le choix entre ces deux options. Les notes personnelles du médecin et les
documents contenant des informations sur des tiers sont exclus du droit de consultation.

9.4. Protection des données

Les cing cantons examinés posséedent une Loi sur la protection des données. Dans le cas de
BS, GE et ZH celle-ci englobe également I'aspect de la transparence des actes administratifs
(« information du public »). Les cinq lois définissent de maniére trés similaire les « données
personnelles » comme des informations relatives a une personne identifiée ou identifiable.
Parmi les données particulierement dignes de protection figurent notamment les informations
relatives a I'état de santé physique ou psychique. BS et ZH mentionnent spécifiquement les
données génétiques, ZH également les biométriques.

Les principes de base a appliquer au traitement de ces données sont partout les mémes :
proportionnalité, information de la personne dont les données sont collectées, utilisation
uniquement dans le but déclaré, droit de consultation par la personne concernée.

9.5. Secret professionnel

Un devoir de secret pour les professions de la santé, lié a I'éthique du médecin, est déja
mentionné dans le Serment d’Hippocrate, rédigé vers le 4e siécle avant notre ére. En Suisse,
la prescription figure dans l'article 321 du Code pénal. Elle interdit aux professionnels de toute
une série de métiers, notamment de santé, de révéler les informations dont ils auraient eu
connaissance dans I'exercice de leur profession, sauf si la personne concernée ou l'autorité
compétente les y autorise.

GE et VD disposent dans leurs Lois sur la santé respectives d’'un article intitulé « Secret
professionnel », qui indique les personnes concernées (toute personne qui pratique une
profession de la santé, ainsi que ses auxiliaires) et le but du secret (protection de la sphére
privée du patient), ainsi que la possibilité de se transmetire des informations entre
professionnelles, dans l'intérét du patient et avec son consentement.

BE parle d’'un « devoir de discrétion » : « Les professionnels de la santé sont tenus de garder
secrets tous les faits (...) ». ZH, sans utiliser le terme « secret », indique que des informations
concernant des patientes peuvent uniquement étre communiquées a des tiers avec 'accord
de la personne concernée ; mais dans le cas des proches immédiats et du médecin traitant on
part du principe que cet accord est tacitement donné, s’il n’y a pas eu de mention contraire
expresse. Quant a BS, nous n’avons pas trouvé de mention des termes Patientengeheimnis
ou Arztgeheimnis dans le recueil systématique de la Iégislation cantonale.
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10. Résultats des entretiens

Afin de compléter la partie « revue de la littérature » de notre recherche, cinq entretiens ont
été menés avec un a deux représentants des HUS, dans le but de comprendre leurs pratiques
informationnelles. Le choix des personnes de contact a été laissé aux institutions, ce qui a
résulté en une grande variété de fonctions représentées : médecins avec spécialisation en
télémédecine, juristes, qualiticiennes, archivistes, spécialistes de la cybersécurité ou de
I'éthique de la recherche, gestionnaires des risques, etc. Les entretiens, d’'une durée d’une
heure environ, ont été menés soit en présentiel, soit par visio-conférence. Par la suite, ils ont
été transcrits pour permettre leur relecture par les personnes interrogées, puis synthétisés en
deux étapes (d’abord par HUS, puis globalement) afin de pouvoir restituer les résultats tout en
conservant 'anonymat des personnes comme des institutions.

10.1. La terminologie de la Gl

Les termes « gouvernance » ou « governance » sont utilisés dans les HUS, mais dans un
contexte de « IT governance » ou « corporate governance », jamais en tant que locution
« gouvernance de I'information ». Cette expression est effectivement trés peu connue de nos
interlocuteurs, qui n‘ont qu'une vague idée de sa signification. « Actif informationnel » ou
« information asset » sont totalement inconnus (quoique bien compris avec la définition livrée
au moment de I'entretien).

Les personnes interrogées connaissent pour la plupart la notion de « cycle de vie » des
données et documents, mais le définissent différemment : soit du besoin de création d'un
document a sa destruction ; soit en distinguant les affaires courantes, les affaires terminées,
et les documents dans I'archive ; soit ils font allusion a la trajectoire du patient dans I'hépital,
avec admission, traitement, sortie.

10.2. La valeur de I'information et son cadre réglementaire

Nos interlocuteurs sont unanimes sur le fait que la valeur de l'information est reconnue au plus
haut niveau dans leurs institutions respectives. Cela transparait dans les consignes
institutionnelles, mais aussi dans l'allocation de ressources pour les services qui gérent cette
information. La protection des données est partout un sujet trés présent. Les métiers médico-
soignants connaissent bien la notion du « secret », qui fait partie de leur identité professionnelle.

Comme cadre réglementaire, les personnes interrogées évoquent les Iégislations cantonale
et fédérale ; les directives et procédures internes, les bonnes pratiques et guides ; la politique
documentaire, le réglement d'utilisation des moyens informatiques, les régles de droits d'acces
aux applications. Partout, il y a des formations internes obligatoires au sujet de la protection
des données notamment, les nouveaux collaborateurs sont sensibilisés a la question dés leur
journée d’accueil. Il y a des processus avec des roles et responsabilités définis. Les HUS ont
aussi mis en place des commissions transversales en la matiére et différentes instances de
décision. En revanche, il n’y a pas de politique globale de Gl.

10.3. Données versus dossiers

Toutes les informations et données concernant la prise en charge d'un patient font partie du
dossier, méme quand elles se trouvent dans des systémes séparés. Dés qu'un signal ou des
données sont regues, cela est rattaché a un patient et appartient donc au dossier. Les
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différentes lois cantonales définissent le contenu de celui-ci. Il peut s’agir d’'un dossier hybride
(papier/numérique), qui forme néanmoins une entité.

Lors des entretiens, nous avons évoqué oralement I'exemple d’'une vidéo d’une intervention
chirurgicale de 8 heures. Ce type de fichier, trés volumineux, souléve la question de la
nécessité de conservation de 'ensemble, ou seulement de séquences sélectionnées. D’aprés
nos interlocuteurs, la vidéo entiére fait indéniablement partie du dossier, méme si tout n’est
pas conservé in fine. Il faut déterminer la finalité de cet enregistrement — contrdle qualité,
documentation de I'opération, extraits utiles dans le cadre de I'enseignement — et définir des
délais de conservation en conséquence.

10.4. Création et capture des données médicales

Les données sont soit saisies dans le SIC par les collaborateurs, soit envoyées par des
machines ou systémes interfacés (imagerie, laboratoires...), et les métadonnées y sont
associées automatiquement. Les documents papier nouvellement créés sont trés rares
aujourd'hui ; tout papier entrant est scanné et ajouté au SIC dans le but d’avoir toutes les
données au méme endroit, retrouvables et protégées par les mesures de sécurité du systeme
informatique.

10.5. Utilisation et gestion des données médicales

Le dossier électronique est structuré et standardisé, parfois avec une granularité trés fine pour
la typologie des documents. Des données « assimilées a des données médicales » se trouvent
aussi dans la base de données administratives, a la facturation, etc. En effet, une information
du type « Mme A. a rendez-vous a la clinique B telle date », sans étre médicale, est déja
considérée comme une information liée a la santé et donc confidentielle. La bonne gestion du
dossier patient est de la responsabilité de la direction médicale, qui émet des directives et
forme les utilisateurs.

Le DEP est partout en cours d'élaboration ; il existe déja des canaux ciblés pour partager des
informations médicales entre professionnels, p.ex. un portail pour les médecins de ville. Le
patient doit évidemment donner son consentement pour la communication de données le
concernant, mais selon les HUS, celui-ci est considéré comme implicite dans le cadre de la
continuité des soins, s'il n’y a pas un refus clair.

10.6. Consultation du dossier

L’hopital universitaire de Bale a un service centralisé pour le contréle et la communication du
dossier numérique. Dans les autres HUS, la patiente doit adresser la demande de son dossier
soit a la direction médicale, soit a la clinique concernée, qui va donner suite et communiquer
les documents souhaités (copies papier, ou sur CD-Rom ou clé USB, ou consultation sur
place). Les cas litigieux ou les demandes par des tiers passent par le service juridique.

Les accés internes dans le SIC sont bien réglementés. Les collaboratrices du service qui traite
le patient peuvent visualiser son dossier sans autre ; les personnes rattachées a un autre
service doivent procéder a un « bris de glace », c’est-a-dire qu’il faut justifier le besoin d’acceés.
Toutes ces activités sont consignées dans des lodfiles.
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10.7. Archivage et destruction

Il existe depuis longtemps des régles de gestion archivistique pour les supports physiques.
Les dossiers sont conservés sur place pendant 20 ou 30 ans aprés le dernier passage de la
patiente, dans certains cas spécifiques méme jusqu'a 100 ans. Puis, les institutions qui sont
soumises a une Loi cantonale sur les archives versent un échantillon aux archives cantonales.
Les autres documents physiques sont détruits de maniére confidentielle.

En ce qui concerne les données numériques, certains HUS ont un systéme d'archivage qui
fonctionne en paralléle avec le SIC, et chaque document clinique y est copié dés sa création.
Aprés un délai défini suivant la cloéture du dossier, les documents peuvent donc étre « purgés »
du SIC actif. Le systéme d’archivage est intégré avec celui-ci pour permettre la visualisation
des anciennes données, mais pas leur modification.

En revanche, il n’y a pas de destruction prévue aprés un certain délai, toutes les données
restent pour linstant dans le SIC (ou dans le systéme auxiliaire d’archivage) ad vitam
aeternam. Cette question n’a pas été traitée pour l'instant. Selon les législations cantonales,
le patient pourrait en effet exiger I'effacement des données le concernant, mais une telle
demande serait en opposition avec le devoir de documentation de linstitution et/ou avec la
législation sur les archives publiques.

10.8. Réutilisation pour la recherche

Un consentement général concernant cette réutilisation est systématiquement demandé aux
patients lors de l'admission et la décision (accord ou refus) consignée dans la partie
administrative du dossier patient.

Lors d’'un projet de recherche, il faut préalablement obtenir I'autorisation de la commission
cantonale d'éthique de la recherche sur I'étre humain. Les demandes sont parfois centralisées
a la direction recherche et enseignement pour avoir une vue globale et garantir le respect des
régles. Les données sont ensuite extraites soit directement du SIC, soit d’'un data lake
constitué en amont en tant que source consolidée. Le grand défi est I'anonymisation ou
désidentification des données, surtout si celles-ci ne sont pas structurées. Avec les SIC
modernes on tend a avoir le plus possible de données sous forme structurée, plus exploitables.

Quant a l'archivage des données de recherche, de plus en plus demandé par les bailleurs de
fonds ou par les revues scientifiques, aucun HUS n'a mis en place un dép6t spécifique. Il y a
néanmoins des collaborations plus ou moins étroites avec les universités ; on commence a
réfléchir a ce sujet.

10.9. Autres composantes de la Gl

La cybersécurité releve de la compétence des services informatiques. Les HUS allouent plus
ou moins de ressources humaines a ce domaine, mais font tous preuve d’un effort constant
pour sensibiliser les collaborateurs avec des campagnes sur Intranet ou de la simulation de
mails de phishing. Nos interlocuteurs estiment que tout le monde doit étre attentif a son niveau,
I'humain étant le point faible de beaucoup de systémes techniques.

Tous les HUS effectuent régulierement un recensement des risques, d’abord au niveau des
services, puis consolidé au niveau institutionnel. Des risques qu’on peut qualifier
« d’informationnels », comme les cyberattaques, fuites de données, usurpations d'identite,
figurent dans la cartographie et sont qualifiés de haute priorité.
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Dans aucun des HUS il n'y a de démarche institutionnelle de knowledge management (KM).
Au niveau des services on peut trouver des wiki documentaires avec des expériences faites
lors de projets ou des modes d'emploi pour une manipulation particuliére. Il existe parfois des
listes de collaboratrices avec des connaissances linguistiques spécifiques, notamment en
langue des signes. La volonté de nos interlocuteurs est aussi de consigner, le plus possible,
les régles établies oralement.

Des référentiels ou master data existent pour les données administratives des patients, les
données des collaborateurs, et aussi pour I'organigramme structurel. On tend vers une source
unique pour toutes ces données, avec intégration des applications. Il y a des démarches pour
créer une nomenclature clinique unifiée.

10.10. La pertinence d’une démarche de GI

Tous nos interlocuteurs soulignent I'importance d’'une bonne Gl pour la sécurité du patient,
afin d’assurer la prise en charge correcte et déviter des incidents médicaux. Une
méconnaissance des rbles et responsabilités peut étre a lorigine de malentendus
potentiellement graves. En cas de litige juridique, linstitution doit pouvoir produire des
preuves : si I'information donnée au patient n’est par exemple pas documentée, c’est comme
si elle navait pas eu lieu.

Nos interlocuteurs mentionnent également le risque de perte de données ; ou les données
existent, mais ne peuvent étre retrouvées au moment opportun... Une mauvaise qualité des
données (doublons, erreurs) aurait comme conséquence une mauvaise qualité des
statistiques, ou de toute autre utilisation. Sans une documentation correcte des actes
effectués, ceux-ci ne peuvent étre facturés, et il y a donc un manque a gagner pour linstitution.
Des données de qualité sont également nécessaires a I'intégrité de la recherche.

Selon nos interlocuteurs, la Gl est aussi un moyen pour maintenir la confiance de la population
et ne pas nuire a la réputation de l'institution. Méme si dans 99,99% des cas tout se passe
selon les régles, la moindre fuite des données aurait un impact sévére sur son image.

10.11. Legons apprises, mesures prises, bonnes expériences

Nos interlocuteurs ne voulaient pas forcément faire part des incidents liés a une mauvaise
gestion de la Gl arrivées dans leurs institutions, réaction légitime malgré l'assurance
d’anonymat que nous leur avions donnée. Quelques exemples ont quand méme été
mentionnés, avec les mesures prises pour y remédier :

e Des données médicales ont été envoyées par des canaux non seécurisés a
développement d'un messenger interne pour remplacer WhatsApp.

e La réponse décentralisée aux demandes externes n'était pas assurée et trop lente a
création d'un service spécialisé disposant de toutes les informations nécessaires.

o Retour des utilisateurs que les informations étaient difficiles a trouver dans le dossier
électronique a adaptation de I'application, granularité plus fine pour la typologie des
documents.

Plusieurs cas ont été cités ou une bonne Gl a permis de disposer des informations pertinentes
au bon moment :
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e Un patient inconscient arrive aux urgences a l'information concernant une allergie
médicamenteuse se trouve dans son dossier et le traitement peut étre adapté en
conséquence.

e Une IRM est prévue pour une patiente porteuse d’'un implant a on peut connaitre le
matériau utilisé pour assurer la sécurité au moment de I'examen.

o Les traitements complexes définis dans la classification suisse des interventions
doivent étre documentés précisément pour justifier la facturation a chaque étape de la
prise en charge figure dans le dossier avec le professionnel responsable.

Défis actuels et a venir

Nos interlocuteurs reconnaissent une opposition entre protection des données d’une part et
besoins pour la prise en charge et/ou la recherche d’autre part. Les deux sont en effet dans
l'intérét du patient, et il faut pouvoir gérer ces contradictions. Un exemple : si un médecin peu
expérimenté envoie pendant son service de nuit 'image d'une blessure au spécialiste par
WhatsApp, sans divulguer l'identité du patient — cela n’est pas vraiment conforme aux régles,
mais permet une prise en charge ciblée. Comme une personne interrogée I'exprime : « Les
régles, c'est bien, mais le bon sens est important aussi ».

Globalement, il s’agit d’'opérationnaliser les dispositions légales et assurer la confidentialité,
intégrité, disponibilité et tracabilité des données lors de leur traitement. La grande
hétérogénéité dans le fonctionnement des services est un défi, malgré les standards définis
au niveau institutionnel.

Les projets en lien avec la Gl sont multiples : lancement du DEP, gestion documentaire,
intégration des systémes encore séparés, extension du data lake, projets liés a l'imagerie. Les
directives et procédures doivent étre tenues a jour ; il s’agit aussi de former et sensibiliser en
continu 'ensemble des collaborateurs. Comme la stratégie globale de chacun des HUS tend
vers le numérique et mise toujours plus sur les outils informatiques, les processus doivent étre
adaptés en pensant les principes d’'une bonne Gl dés leur conception.

11. Points communs des entretiens

Nous retrouvons dans les propos de nos interlocuteurs de nombreux éléments relevés lors de
la revue de littérature :

e la valeur qui peut étre tirée de l'information si elle est bien gérée et accessible au
moment opportun,

e la nécessité d’'une sensibilisation constante a tous les niveaux,

e la conjugaison du comportement humain et des outils technologiques,
o la complexité créée par les grandes masses de données informatiques,
e limportance de la gestion des risques.

En effet, les cing HUS interrogés ont un nombre conséquent de démarches qui font partie de la
gouvernance de linformation, méme si ce n’est pas sous ce qualificatif. Il n’existe ni de service, ni
de personne en charge de la Gl, ni de politique institutionnelle de Gl, le terme n’est pas utilisé en
tant que tel. Mais les HUS sont bien conscients de la valeur des données médicales, a la fois pour
la prise en charge de leurs patients au quotidien et pour les différents usages ultérieurs.
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La réglementation (fédérale, cantonale ou interne) est bien connue des personnes que nous
avons interrogées. Ces lois ou directives sont effectivement un outil trés important pour donner
un cadre clair a 'ensemble des opérations effectuées sur les données médicales.

L’éthique est également un sujet récurrent, méme si ce terme précis n’était pas forcément
utilisé par nos interlocuteurs. Mais ils parlaient frequemment de « l'intérét du patient », de sa
« sphére privée » qui doit étre respectée, de la recherche « qui fait avancer la médecine pour
le bien de tous ». La Loi relative a la recherche sur I'étre humain était citée en long et en large,
dont I'éthique est un pan important, notamment par l'instauration des commissions cantonales
d’éthique dans la recherche, qui sont en contact étroit avec les HUS.

Il existe partout des services ou personnes en charge de la cybersécurité, et de la gestion des
risques (dont les risques informationnels). La gestion documentaire en lien avec les données
médicales est globalement bien prise en compte, méme s’il n’y a pas de service dédié, et que
les termes « records management » ou « archivage » ne sont pas vraiment utilisés ; la
responsabilité en incombe a la direction médicale et a la direction des services d’information.

12. Des données qui correspondent a la définition de « actif
informationnel »

Nous avons défini les actifs informationnels comme tout type d’'information ayant de la valeur
pour une institution, indépendamment du support.

Les données médicales sont des informations dans le sens qu’il s’agit de données
contextualisées (liées a un patient et a un traitement / examen en particulier). Elles peuvent
prendre des formes variées (chiffres, texte, signaux... électroniques ou fixées sur un support
physique... structurées ou non, etc.).

De nombreux points relevés dans notre recherche, que ce soit via les lectures ou lors des
entretiens, et constituant les chapitres précédents de ce travail, confirment que les données
médicales ont une valeur pour I'institution :

e leur utilisation au quotidien dans le cadre de la prise en charge des patientes ;
e la nécessité d’'une documentation correcte pour assurer la facturation ;

e la réutilisation des données pour la médecine personnalisée ou pour des projets de
recherche ;

o limportance d’'une protection accrue de ce type de données en raison de leur caractére
sensible ;

e les cas de vols ou fuites de données.

Par conséquent, oui, les dossiers patients et les données médicales sont des actifs
informationnels.

Afin de maitriser ces actifs et optimiser leur utilisation, il convient alors de mettre en place une
Gl, a savoir un ensemble de rlles, régles et opérations qui permettent de maitriser les
documents et données d’une institution pour en tirer de la valeur, en fonction de sa stratégie
et dans le respect du cadre réglementaire.
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13. Schéma des flux et dimensions de la Gl dans le contexte
médical et des compétences nécessaires a sa mise en ccuvre

Nous avons souhaité modéliser la Gl appliquée aux données médicales dans la figure 1 ci-
dessous. Ce modeéle ne représente pas le fonctionnement dans une institution précise, mais
plutdt une variante qui nous semble « idéale », sur la base des différents enseignements tirés
de notre recherche.

La grande zone a gauche montre les flux des données, a travers le cycle de vie (la réutilisation
constante des données étant symbolisée par les fleches en cercle) :

e les données sont générées ou captées (input) :

o saisies dans le SIC par les professionnelles médico-soignantes, p.ex. notes
d’observation,

o transmises par des dispositifs médicaux reliés, p.ex. valeurs vitales,

o transmises depuis d’autres systémes tiers, notamment pour la gestion
administrative des patients,

o documents papier, qui peuvent étre numérisées rétrospectivement ou pas ;

e leur utilisation premiére (et réitérée) a lieu dans le cadre de la prise en charge du
patient ;

e puis il y a l'output de données sous forme d’un data lake, contenant des données
brutes, structurées ou non, sur des supports variés ;

e ces données peuvent ensuite étre réutilisées de diverses maniéres, moyennant une
mise en forme ou préparation spécifique selon les cas, et ré-alimentant le data lake a
leur tour :

o réutilisation a des fins cliniques (partage au sein du réseau de soins ou via le
dossier électronique du patient)

o séjours et actes codés pour la facturation,

o génération de statistiques,

o documentation a but Iégal, grace a la valeur probante des données,
o recherches diverses,

o documentation a but historique,

o etc.

En bas, les dimensions transversales, les principes qui doivent guider toutes les décisions
en lien avec ces données, les enjeux dont il faut impérativement tenir compte :

e juridique ;
e sécuritaire ;
o éthique;

e économique ;
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o technique ;

e technologique ;
e politique ;

o stratégique.

Le traitement de ces enjeux est en partie conditionné par le cadre légal et réglementaire qui
entoure notre schéma. Dans le contexte des données médicales des HUS, il s’agit surtout des
lois cantonales sur la santé publique et sur la protection des données, mais aussi de lois
fédérales spécifiques, p.ex. celle relative a la recherche sur I'étre humain. Il y a par ailleurs
des éléments du droit international tel que le Réglement général européen sur la protection
des données (RGPD), ainsi que des codes déontologiques et éthiques.

Les ressources a disposition de l'institution et la faisabilité technique jouent également un réle, de
méme que la stratégie des organes de gouvernance ou des autorités cantonales en matiére de
santé publique. A droite, les compétences et fonctions & déployer dans le cadre de la GI, les
acteurs a identifier et impliquer, et les rbles a définir. Selon l'organisation de linstitution, il peut
s’agir d’'une fonction liée a une personne dans un service spécifique ou d’une activité exercée en
collaboration entre différents services. Il s’agit a minima des compétences suivantes :

e cybersécurité ;

e gestion des connaissances ;

e gestion des processus ;

e gestion de la qualité ;

e gestion des risques ;

e master data management (référentiels de données) ;
e protection des données personnelles ;

e records management et archivage ;

o systemes d’information.

La démarche doit étre coordonnée et pilotée par un organe transversal, qui a la vision globale
et peut définir la politique de Gl, et qui est soutenu par un sponsor au niveau du management.
La formation et la sensibilisation constantes de 'ensemble des collaborateurs de I'institution
sont par ailleurs primordiales.

Les compétences des personnes impliquées dans les axes fonctionnels devront couvrir les
enjeux des dimensions transversales, on associera donc p.ex. une technicienne spécialiste du
SIC et une juriste a 'organe de coordination.
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Figure 1: Vue d’ensemble de la Gl appliquée aux données médicales
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13.1. Pour aller plus loin — pistes de futures recherches

Le schéma que nous proposons vise a modéliser les points importants dont il faut tenir compte
pour I'implémentation d’'une démarche Gl dans un hépital universitaire, mais il ne constitue
pas une feuille de route précise. Ce modéle abstrait devra étre attaché a un contexte donné,
puis testé. Seul un projet pilote concret pourra valider véritablement sa pertinence.

Il serait intéressant, apres cette premiére exploration qualitative de la thématique de la Gl des
données médicales, de la compléter par une approche plus quantitative. Une observation in
situ pourrait aussi éclaircir certains points quand les réponses lors des entretiens n’étaient pas
trés détaillées.

L'étude des pratiques informationnelles autour des données médicales dans un contexte
différent, p.ex. dans des cabinets médicaux privés, apporterait un angle de vue
complémentaire.

Nous n’avons pas pu analyser les textes réglementaires internes des HUS par manque
d’accessibilité. Peut-étre dans un autre contexte de recherche les institutions seront plus
inclines a partager ces documents.

L’histoire et I'évolution du dossier patient depuis l'introduction de I'informatique mérite trés
clairement une étude approfondie et transversale a travers différentes institutions de santé.
Comment le changement de support et les différentes vues par métier influencent-ils la fagon
de représenter la patiente et sa maladie ? Et I'essor de la médecine personnalisée et les
futures évolutions technologiques, comment feront-ils évoluer la forme du dossier patient ?

14. Conclusion

Dans notre recherche, nous avons examiné la thématique de la gouvernance de I'information
(Gl), appliquée aux données médicales et aux dossiers patients, dans le contexte des hdpitaux
universitaires suisses (HUS).

14.1. Méthodologie

Nous avons procédé a une revue de la littérature sur les définitions de la Gl, sur ses
compo-santes et les concepts associés, notamment les actifs informationnels, afin de faire un
bilan des principaux enjeux de la Gl en regard des institutions examinées.
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Nous nous sommes intéressées a I'histoire et a I'évolution technologique du dossier patient,
et a la facon dont les données médicales le constituent. Nous avons retracé plus
particulierement cette évolution aux Hopitaux universitaires de Genéve, allant des dossiers
papier, en passant par le microfiimage, puis la numérisation, jusqu’aux dossiers nés-
numériques d’aujourd’hui. Grace a ces informations, nous avons pu cerner les différentes
formes que les données médicales peuvent prendre, selon leurs utilisations diverses (prise en
charge, statis-tiques, facturation, recherche, partage, etc.).

Afin de bien comprendre le contexte et le fonctionnement des institutions qui constituent notre
échantillon, nous avons examiné les sites web des cinqg HUS et les documents qu’ils mettent
a disposition publiquement, en particulier leurs rapports annuels.

Nous avons également étudié, dans la |égislation des cinq cantons siéges d’un HUS, les textes
en lien avec la protection des données, I'obligation de tenir et d’archiver les dossiers patients
ou encore le secret professionnel.

A l'aide d’entretiens semi-dirigés menés avec une & deux personnes de chaque HUS nous
avons récolté des données sur leur compréhension de la Gl et sur les composantes en place.
Ce portrait des pratiques informationnelles des cing institutions a complété les éléments
théo-riques de la revue de littérature.

14.2. Résultats

Gréace aux enseignements tirés de notre recherche nous avons pu affirmer que les données
médicales ont une valeur pour linstitution et répondent donc a la définition de « actif
informationnel ». Nous avons également pu constater que les HUS couvrent, par des services
ou fonctions spécifiques, un nombre conséquent des aspects de la Gl — allant de la
cybersécurité a l'archivage —, et que le cadre réglementaire est bien connu. Mais le terme
« gouvernance de l'information » n’est pas utilisé, et il n’y a pas de politique institutionnelle de
la Gl ou une autre démarche coordonnée.

14.3. Le modéle de la Gl

Nous avons par la suite élaboré une proposition de modéle pour la Gl appliquée aux données
médicales, avec leurs flux (input — prise en charge du patient — output vers le data lake) et
leurs diverses (ré-)utilisations. Celles-ci englobent par exemple le partage avec des
partenaires du réseau de soins, l'alimentation du dossier électronique du patient, la
documentation des actes a des fins de facturation, I'élaboration de statistiques, des projets de
recherche clinique ou épidémiologique, I'utilisation en tant que preuve en cas de litige ou
encore la documentation des activités de I'institution dans un but historique.

Le schéma montre également les dimensions transversales (éthique, juridique, politique, etc.)
et les compétences et fonctions nécessaires en la matiére, dont notamment un organe de
coordination et pilotage, soutenu par un sponsor au niveau du management. Il met en évidence
l'importance cruciale de la sensibilisation et de la formation de 'ensemble des collaborateurs
aux questions de la Gl.

Notre modéle théorique tient compte de I'ensemble des connaissances dégagées durant le
processus de recherche. Néanmoins, pour le concrétiser, il faudra encore développer des
dispositifs concrets d’application.
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14.4. La gouvernance de I'information, une stratégie gagnante

Le concept de la Gl est encore peu connu des décideurs en dehors du monde des spécialistes
de l'information ; les institutions de santé ne font pas exception. Celles-ci remplissent déja bien
les exigences de compliance en matiére des différentes composantes de la Gl, notam-ment
de la protection de données. Mais le fonctionnement actuel, plutét cloisonné par direction ou
service, ne favorise pas une vision d’ensemble des différents processus.

Ainsi, les HUS auraient tout a gagner en instaurant une véritable politique de Gl, afin d’intégrer
cette approche au niveau stratégique et de valoriser et sécuriser leurs données médicales,
ces précieux actifs informationnels.
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